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1.世の中の出来事に敏感に！

・Windows XP、Office 2003等のサポート終了（4月）

・OpenSSL（暗号化）の脆弱性（4月）

・IEの脆弱性（4月）

2.個人情報の盗難、 オンライン詐欺から身を守るために！

http://www.microsoft.com/ja-jp/security/default.aspx

<<オンラインでより安全に処理を行うための 6 ルール>>

・インターネットの脅威に対するコンピューターの保護

・強力なパスワードの作成

・自分で Web アドレスを見つける

・情報が安全であることを示すサインを確認する

・財務処理は自宅のコンピューターに保存する

・常識的に考える

2014年度全国HP責任者会議



３.オンラインでより安全に処理を行うための 6 ルール

1）インターネットの脅威に対するコンピューターの保護

・ファイアウォール、ウイルス対策、スパイウェア対策ソフトウェアを使用。
・自宅でのワイヤレス接続は暗号化。
・自動更新機能ですべてのソフトウェア を常に最新版に保つ。

2）強力なパスワードの作成

・自分には覚えやすく他人には推測しにくいパスワードのこと。
14 文字以上 (パスワードは長いほど強力) で、数字、記号、大文字と小文字を組み
合わせる。

＊パスワードおよび PIN (暗証番号) の秘密性を保つ。
電子メール、インスタント メッセージ、または電話などで他人に教えない。

＊銀行口座などの重要な財務情報には、それぞれ固有のパスワードを使用。

3）自分で Web アドレスを見つける

・電子メール メッセージ、テキスト メッセージ、インタスタント メッセージ、ポップアップ
公告などのリンクをクリックすると、一見正当に見えても実際にはそうでない Web サ
イトが表示される場合がある。
Web サイトにアクセスする際は、自分でアドレスを入力するか、自分で作成したブッ

クマークやお気に入りを使用する。
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4）情報が安全であることを示すサインを確認する
・Web ページで重要なデータを入力する前に、以下の点を確認してください。

サイトがデータ保護に役立つセキュリティ対策（暗号化） が使用されている場合
は、Web アドレスに https ( 保護を意味する「s」) が`付き、その横に南京錠表示さ
れます。

(南京錠はウィンドウの右下隅にも表示されることがあります。)

5）財務処理は自宅のコンピューターに保存する
・料金支払い、銀行取引、買い物などの財務処理は、公共または共有のコンピュー

ターや公衆ワイヤレス ネットワークに接続されている携帯電話などのデバイスで
は絶対に行わない。（セキュリティの信頼性がないため）

6）常識的に考える
・「できすぎた話」 詐欺に注意

直ちに行動を起こさないと口座が解約されるという「銀行」からの警告、宝くじに
当選したという通知、または近隣での取引にも関わらず実際に会うことを拒んでい
る場合などは特に注意が必要。

通常、この種のメッセージは、コンピューターで送信された場合でも電話による場
合でも、犯罪者が財務データを収集する偽装 Web サイトに訪問するよう誘い込む
ことが目的。フィッシング詐欺を見抜いて、それに対して防御する方法を学ぶ。
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４.ウイルスに感染したら

1）インターネット回線の接続を切る

・被害範囲を当該のPCにとどめる。

2）支部サイトが感染した場合

・本部HP委員会へすぐ連絡する。

3）ウイルス対策SOFTを使用してウイルスを駆除する

4）PC内の関連SOFTを最新Verにする

5）HPが改ざんされた場合

＊サーバー内ファイルを削除する

＊サーバー接続PWを変更する

・本部HP委員会で変更対応します。

＊サーバーに新ファイルをUPする
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本部HPのセキュリティ向上構想_1/2

・新ホームページは、公開する一般向けページと非公開で会員専用のページに分離。
・非公開ページは、50％以上をSSL接続（暗号化通信）とする。
・不正アクセス防止のため、個人認証を導入（個人別ID,PW）し、登録時は会員マスターと

照合する仕組みを作り上げる。

・NAVIにモバイル対応を導入する

支部・部会ＨＰ
/shoai.ne.jp/

支部・部会ＨＰ
/shoai.ne.jp/

本部ＨＰ
/shoai.jp/ 本部公開ＨＰ

/shoai.jp/

本部非公開ＨＰ
/shoai.3.ne.ｊp/

個
人
識
別

会員管理
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オフライン照合
マスターテーブル

作成

会
員
登
録

非公開

非公開 非公開
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＜新ホームページのイメージ＞
公開する一般向けページと非公開で会員専用のページに分離。
非公開ページは、全頁SSL接続（通信の暗号化）、個人認証を導入。

http://www.shoai.jp/honbu/ TEST用ID：1234567 PW:19800101
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各種の連絡・問い合わせについて

1.支部ＨＰ責任者間の情報提供・質問・ＳＯＳ 支部HP責任者間のML

hpmembers@shoai.ne.jp

2.本部ＨＰ委員への連絡・問い合わせ・ＳＯＳ 本部HP委員へのML

掲載内容への連絡・問い合わせ hpcontact@shoai.ne.jp
*TOPページ支部紹介写真 奈良坂委員担当
*支部ＨＰ紹介 冨川委員担当
*会報電子版 藤田委員担当
*支部サーバー／支部メール 森本委員担当

3.同好会メンテナンス 奈良坂委員担当
（同好会ページ下段） （同好会掲載内容のメンテナンスはこちら）

4.夢中人メンテナンス 藤田委員担当
（夢中人ページ下段） （夢中人掲載内容のメンテナンスはこちら）

5.松愛会情報/会社関連情報への問い合わせ 西谷事務局員担当

shoai@hi-ho.ne.jp

６.支部ＨＰ責任者専用ページ（hpmembers_info）
*本部HP会員専用ページ支部ＨＰ責任者専用ページ（専用PWが必要）

PW：
責任者会議で連絡のＰＷ-hp
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松愛会 会章・松愛会 HPロゴの取り扱いについて

会員専用ページ内に掲載の内規より抜粋

パナソニック松愛会 会章
１．規定

・表示する対象に応じて、サイズの変更を可
２．掲載できる対象は以下に限定

・議案書、規約、会旗、小旗、腕章、全国総会および
支部総会看板、横断幕

※追加すべき対象が発生した場合は、要確認

パナソニック松愛会ホームページロゴ
１．規定

・表示する対象に応じて、サイズの変更を可とする
２．掲載できる対象は、原則「Ｐ松愛会HP」に限定

・ホームページ以外に使用する場合は承認が必要
活動に有効と判断した場合は、ＨＰ以外でも使用可

・「パナソニック」の単独使用は不可。
「パナソニック松愛会」に

http://www.shoai.jp/member/
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HP作成ツール、資料の保存について

「支部ＨＰ責任者専用」ページ

ＨＰの作り方、注意事項、FTPの使い方
などHP責任者が、松愛会HPを作るに当た
り必要な、参考になる内容を掲載していま
す
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